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PARTE I: PROCEDIMIENTOS ADMINISTRATIVOS

1. Gestion de fondos y caja chica

Concepto

Descripcion

Responsable

Una persona designada por Coordinacion General (administrador/a).

Monto maximo
por operacion

Hasta $20.000 ARS (US14) (ajustable anualmente por inflacién).

Monto maximo
de reposicion

Hasta $80.000 ARS (U$57) (fondo fijo).

Gastos Pequefios gastos operativos (taxi, fotocopias, café para reuniones, insumos de
permitidos oficina urgentes, pequefios refrigerios para reuniones de equipo).

Gastos Combustible, comidas personales, regalos, anticipos de sueldo, compras que
prohibidos superen el monto por operacién sin autorizacién.

Procedimiento
de rendicion

Cada 15 dias o cuando se haya usado el 70% del fondo. Debe incluir: ticket o
factura original (con CUIT de la Fundacidn), detalle del gasto, firma de quien
recibié y del responsable de caja chica.

Reposicion

Se entrega el monto rendido contra entrega de comprobantes validos.

2. Viaticos y gastos de viaje

e Solicitud: Debe realizarse por escrito (mail o formulario Anexo 1) con al menos 48 horas

de anticipacién, indicando motivo, destino, fechas y presupuesto estimado.

¢ Montos diarios permitidos (por persona, en pesos argentinos, ajustables anualmente por

inflacion):




Concepto

Monto diario

Alojamiento (hasta)

$35.000 (US$25)

Comidas (desayuno, almuerzo,
cena)

$10.000 (US7)

Transporte local

Segun gasto real con comprobante

Combustible (vehiculo propio)

$200 (US$0,15) por km (o segun tarifa oficial de la
Administracion Publica)

e Rendicidn: Dentro de los 5 dias habiles posteriores al viaje. Debe incluir:

o Comprobantes de alojamiento (factura a nombre de la Fundacion).

o Facturas de comidas (cuando sea posible obtenerlas).

o Comprobantes de transporte (pasajes, remises, peajes).

o Planilla de kilometraje (fecha, origen, destino, km recorridos, motivo).

e Cualquier sobrante debe ser reintegrado a la caja de la Fundaciéon en el momento de la

rendicion.

e Gastos no justificados seran descontados del préximo viatico o del sueldo (si aplica).

3. Gestion de activos (inventario)

e Se llevara un registro actualizado de todos los bienes duraderos (valor > $80.000 ARS o

US57) adquiridos por la Fundacién: computadoras, tablets, impresoras, mobiliario,

equipos de grabacion, teléfonos, etc.

e Cada activo tendrd una etiqueta de inventario con niumero Unico y sera asignado a un

responsable mediante la firma del Formulario de Recepcion de Activos (Anexo 2).

¢ Inventario anual: En diciembre de cada afio se realizara un recuento fisico de todos los

activos, conciliando con el registro. El resultado se comunicara a Coordinacion General.




e Baja de activos: Requiere autorizacién de Coordinacidon General. Si es por robo, debe
presentarse denuncia policial. Si es por obsolescencia o rotura, se documenta y se decide
donacién, venta como chatarra o destruccidon segura (especialmente en el caso de discos
duros, que deberan ser destruidos o formateados de manera segura).

e Préstamo de activos: Solo se permite a personal de la Fundacién y por tiempo limitado
(maximo 7 dias) con autorizacion del responsable del area. Debe registrarse en un
formulario de préstamo.

4. Archivo y documentacion

e Estructura de carpetas digitales (en la nube institucional):
01_Gobernanza/

01_Actas/

02_Estatutos/

03_Politicas/

02_Financiero/
01_Balances/
02_Rendiciones/
03_Facturas/
04_Comprobantes_pago/

03_Proyectos/

[Nombre Proyecto]/
01_Informes/
02_Financiero/
03_Comunicaciones/
04_Evaluaciones/

04_RRHH/

01_Contratos/



02_Legajos/
03_Capacitaciones/
05_Comunicacion/
01_Prensa/
02_Redes/
03_Materiales/
06_Redes/
01_Convenios/
02_Contactos/
07_Proteccion_Datos/
01_Consentimientos/
02_Denegaciones_ARCO/
03_Incidentes/
04_DPIA/
05_Fuga_Digital/

e Respaldo: Copia de seguridad automatica diaria en la nube institucional (Google
Workspace, Nextcloud, o servicio similar con cifrado) y copia fisica externa (disco duro
encriptado) actualizada semanalmente.

e Retencion de documentos:
o Documentos financieros y legales: 10 aios.
o Documentos de proyectos (informes, evaluaciones): 5 aiios.
o Documentos de personal (contratos, legajos): 5 afios después del egreso.

o Consentimientos informados y datos personales: Hasta 5 afios después de
finalizada la intervencidn, salvo obligacidn legal de mayor plazo.

e Destruccion segura:

o Documentos en papel con datos sensibles: se destruirdn con maquina trituradora
(triturado en particulas, no en tiras).



o Archivos digitales: se borrardn de forma segura utilizando software de borrado
gue sobrescriba la informacion (ej: DBAN, Eraser) o se destruird fisicamente el
soporte (discos duros).

Novedad: Para los documentos de nivel Restringido (denuncias, datos de comunidades originarias,

informacién de salud), se debe garantizar que al menos una copia de respaldo se encuentre en

servidores ubicados fuera de la jurisdiccidn provincial, con proveedor certificado en estandares

GDPR o equivalentes, como medida de proteccidon contra coercidn politica, desastres locales o
incautaciones. (Ver seccion 12.3)

5. Firma de documentos y representacion

Tipo de documento

Quién firma

Requiere doble firma

Contratos < $1.000.000

institucionales

Coordinacién General

Coordinacion General No
ARS
Contratos > $1.000.000 Coordinacion + Presidente del 5
i
ARS Consejo
Convenios Si (con visto bueno del Consejo en

reunion)

Cheques /
transferencias

Administracion + Coordinacion

Si

Rendiciones a donantes

Coordinacion General

No, pero con copia al Consejo

Declaraciones juradas

Administracion

No

Notas formales a
autoridades

Coordinacién General

No

Regla general: Toda firma implica la aceptacion de responsabilidad sobre el contenido y veracidad

del documento.




6. Gestion de recursos humanos

e Contratacion: Se realizara mediante concurso abierto o busqueda dirigida, siempre
respetando los principios de no discriminacion, igualdad de oportunidades vy
transparencia. Se aplicara lo establecido en el Cédigo de Etica (punto 12) sobre diversidad
e inclusion.

e Legajo del personal: Cada empleado, voluntario o pasante tendra un legajo que
contendra:

o Contrato o carta de acuerdo.

o Copia de DNI.

o CVactualizado.

o Titulos y certificaciones (si aplica).

o Certificado de antecedentes penales (para personal que trabaje con poblaciones
vulnerables).

o Formularios de adhesién a politicas (SEAH, Anticorrupcién, Cédigo de Etica,
Protecciéon de Datos).

o Registro de capacitaciones recibidas.

e Licencias y permisos: Se regiran por la legislacion laboral argentina y el reglamento
interno de trabajo (documento especifico).

e Salud y seguridad en el trabajo: La Fundacién proveera un entorno de trabajo seguro y
saludable. En caso de trabajo de campo en zonas de riesgo, se aplicara el Manual de
Seguridad en Frontera y Territorios Apartados (documento especifico).

7. Compras y contrataciones

Este manual remite a la Politica de Compras y Contrataciones (version 2.1), que debe ser
consultada para todo proceso de adquisicién de bienes o servicios. El drea administrativa es
responsable de asegurar el cumplimiento de dicha politica.



8. Proteccion de datos personales en la gestion administrativa

En toda la gestidn administrativa, la Fundacion cumplira con la Ley 25.326 de Proteccion de Datos
Personales y con los principios establecidos en la Politica de Proteccion de Datos Sensibles (v1.1) .
En particular:

e Consentimiento: Siempre que se recaben datos personales (de beneficiarios, personal,
proveedores, aliados), se obtendrda el consentimiento informado correspondiente,
explicando la finalidad, el plazo de conservacion y los derechos ARCO.

e Derechos ARCO: Cualquier solicitud de acceso, rectificaciéon, cancelacién u oposicidén
deberd ser respondida en un plazo maximo de 10 dias habiles. Las solicitudes se
registraran en la carpeta 07_Proteccion_Datos/02_Denegaciones_ARCO.

e Minimizacidn: Solo se recabardn los datos estrictamente necesarios para la finalidad
perseguida.

e Seguridad: Se implementaran las medidas técnicas y organizativas necesarias para
garantizar la confidencialidad, integridad y disponibilidad de los datos (ver Parte Il de este
manual).

La gestidn administrativa debera tener en cuenta los resultados de las Evaluaciones de Impacto de
Proteccion de Datos (DPIA) realizadas para proyectos sensibles, y aplicar las medidas de
mitigacién alli definidas. (Ver Anexo 5)

PARTE II: SEGURIDAD INFORMATICA (IT POLICY)

9. Uso de equipos y cuentas

e Los equipos informaticos (computadoras, tablets, teléfonos institucionales) son propiedad
de la Fundacién y deben ser utilizados exclusivamente para fines laborales.

e Prohibido: Compartir contrasefias, dejar sesiones abiertas en equipos compartidos,
instalar software no autorizado, conectar dispositivos de almacenamiento personal sin
escaneo previo.

e Politica de contraseiias:

o Minimo 12 caracteres, con combinacion de mayusculas, minusculas, nimeros y
simbolos.

o Cambio obligatorio cada 90 dias.



o Noreutilizar contraseias de servicios personales.
o No escribir contrasefias en papeles visibles.

o Uso de gestor de contrasefias institucional (ej: Bitwarden, LastPass) recomendado
y provisto por la Fundacion.

e Bloqueo de sesion: Toda computadora debe bloquearse al ausentarse del puesto de
trabajo (Windows + L o equivalente).

10. Correo electronico y comunicaciones

e Uso exclusivo de correos institucionales (@fundacioncip.org.ar) para toda comunicacion

laboral.

e Prohibido: Reenviar cadenas, contenido politico partidario, material ofensivo o
discriminatorio, spam.

e Phishing y correos sospechosos: Ante cualquier correo sospechoso (adjuntos extrafos,
urgencias, remitente desconocido, errores ortograficos):

o No abrir adjuntos.
o No hacer clic en enlaces.
o Reportar inmediatamente al responsable de IT.

e Para comunicaciones con datos sensibles (denuncias, informacion de victimas, datos
personales de beneficiarios), utilizar exclusivamente:

o ProtonMail (para correo electrénico cifrado).
o Signal (para mensajeria instantanea cifrada).

o El Canal Etico Digital (CED) para denuncias.

11. Clasificacion y proteccion de datos

. N . Almacenamiento /
Nivel Definicion Ejemplos .
Transferencia



https://fundacioncip.org.ar/

Almacenamiento /

Nivel Definicion Ejemplos .
Transferencia
Informacion que i . L
Material de Sin restricciones; puede
- puede ser N .
Publico . ) difusién, informes publicarse en web y redes
divulgada sin oo .
o publicos, folletos sociales.
restriccion
Actas de reunion, .
Carpeta compartida en la nube
Uso dentro de la borradores de .
. . institucional con acceso
Interno Fundacién, no para informes, o i
o o restringido al equipo
publico general comunicaciones L )
) (autenticacién requerida).
internas
Datos  personales . L )
. Fichas de admisidn, Carpeta encriptada en la nube
de beneficiarios, o i
. » rendiciones con (cifrado en reposo), acceso por
informacidn .
. . . . datos personales, roles (solo personal autorizado),
Confidencial financiera L, . .
detallad contratos, doble autenticacidn obligatoria.
etallada . .
- evaluaciones de Transferencia solo por canales
evaluaciones de R . .
desempefio cifrados (ProtonMail, CED).
personal
Almacenamiento fuera de linea
Altamente sensible: en disco duro encriptado,
denuncias, datos de Denuncias de guardado en caja de seguridad.
salud, informacién abuso, datos Acceso solo para casos
L. de comunidades en biométricos, puntuales y con autorizacion
Restringido

riesgo, claves de
sistemas, informes
de investigacién de
incidentes

secretos de
comunidades,
claves maestras

expresa de Coordinacién
General y Comité de Etica. Copia
de respaldo en servidores fuera
de la jurisdiccion provincial (ver
seccion 12.3).

12. Copias de seguridad (backups) y almacenamiento estratégico

e Frecuencia:




o Automidtica diaria para archivos criticos
(carpetas Financiero, Proyectos, RRHH, Proteccion_Datos).

o Semanal para el resto de las carpetas.

e Responsable: Administraciéon (o persona designada) verifica semanalmente que los
backups se estén realizando correctamente.

¢ Almacenamiento: Minimo dos copias:

o Copia 1 (en caliente): En la nube institucional (cifrada), con proveedor que
garantice soberania de datos y cumplimiento de la Ley 25.326.

o Copia 2 (en frio): En disco externo encriptado, almacenado en la oficina en lugar
seguro, actualizado semanalmente.

e Prueba de restauracion: Cada 6 meses se realizara una prueba de restauracién de un
archivo aleatorio para verificar la integridad de los backups. Se documentara el resultado.

12.3. Requisito de almacenamiento externo estratégico
Los datos de nivel Restringido que involucren:
e Denuncias de corrupcién o abuso de autoridad,
e Informacién sobre comunidades originarias en situacion de riesgo,
e Datos de salud de personas en contextos de vulnerabilidad,
e Cualquier informacién que pueda exponer a denunciantes o victimas a represalias,

deberan tener al menos una copia de respaldo en servidores ubicados fuera de la jurisdiccion
provincial (preferentemente en paises con legislacion de proteccion de datos equivalente al GDPR,
como los miembros de la Unién Europea). El proveedor de este servicio debe acreditar
certificaciones de seguridad (ISO 27001, certificacion GDPR) y garantizar que los datos no seran
accesibles a autoridades locales sin el consentimiento de la Fundacidn, salvo orden judicial
internacionalmente reconocida.

Esta medida busca garantizar la continuidad operativa y la proteccidon de los derechos de las
personas frente a posibles situaciones de coercién politica, allanamientos ilegitimos o desastres
gue afecten la infraestructura local.



13. Uso de dispositivos personales (BYOD)

e Permitido solo con autorizacién expresa de Coordinacidon General y para tareas especificas
(ej: trabajo de campo, teletrabajo).

e El dispositivo debe cumplir con:
o Contrasefia de bloqueo de pantalla (PIN, patrén o biometria).
o Cifrado de disco completo (si el sistema operativo lo permite).
o Antivirus actualizado.
o No tener jailbreak o root.

e La Fundacion se reserva el derecho de borrado remoto de datos institucionales en caso de
pérdida, robo o fin de la relacién laboral.

e El usuario acepta que la Fundacién pueda auditar el cumplimiento de estas normas en
caso de sospecha fundada de incumplimiento.

14. Incidentes de seguridad y Protocolo de violacion de datos

Este procedimiento desarrolla el Protocolo de violacion de datos (Data Breach) mencionado en el
Cdédigo de Etica y en la Politica de Proteccién de Datos.

14.1. Definicidn de incidente de seguridad

Se considera incidente de seguridad cualquier evento que comprometa la confidencialidad,
integridad o disponibilidad de la informacién de la Fundacién, incluyendo:

e Pérdida o robo de equipos (computadoras, teléfonos, discos duros).

e Acceso no autorizado a sistemas, cuentas o bases de datos.

e  Filtracidn o divulgacién no autorizada de informacidn confidencial o restringida.
e Ataque de ransomware, virus o malware.

e Borrado accidental de informacion.

e Intento de phishing exitoso que haya comprometido credenciales.

14.2. Clasificacion de incidentes



Nivel Descripcion Ejemplos
Bai Impacto limitado, informacién interna Correo no deseado, intento de phishing
ajo . L. Ly . - _
no sensible, rapida contencién. fallido, pérdida de un documento publico.
. . Pérdida de un teléfono con acceso a correo
Impacto moderado, informacion L i
. . . . institucional, acceso no autorizado a una
Medio confidencial comprometida, pero con o .,
] L ) cuenta de usuario, filtracion de datos
medidas de mitigacién posibles. . )
internos no sensibles.
Impacto  significativo,  informacidn Robo de computadora con datos de
Alt confidencial o restringida beneficiarios, filtracion de denuncias,
Y . . " .
comprometida, posible dafo a acceso no autorizado a la base de datos de
personas. proyectos, ataque de ransomware.
Impacto grave y extenso, riesgo para la Filtracion masiva de datos de salud de
Criti integridad fisica o psicoldogica de comunidades, publicacién de identidad de
ritico

personas, dafio reputacional severo,
posible responsabilidad legal.

denunciantes, ataque que paraliza todos
los sistemas.

14.3. Equipo de respuesta a incidentes

Rol Responsabilidad

Coordinador del incidente

Designado por Coordinacién General. Lidera la respuesta, coordina
al equipo, toma decisiones.

Responsable de IT

preserva evidencias.

Evalua el alcance técnico, contiene el incidente, recupera sistemas,

Responsable de

comunicacion

afectados.

Prepara comunicaciones internas y externas (si aplica), informa a




Rol Responsabilidad

Responsable legal Evalla implicaciones legales, contacta a autoridades si corresponde,
(abogado de la Fundacidn) asesora sobre notificaciones.
Oficial de Proteccion de Coordina la notificacion a la autoridad de control (Direccidn
Datos (si designado) Nacional de Proteccion de Datos Personales) y a los afectados.

14.4. Procedimiento paso a paso
Fase 1: Deteccion y reporte inicial
1. Cualquier persona que detecte un posible incidente debe reportarlo inmediatamente a:
o Responsable de IT (por teléfono o mensaje urgente).
o Coordinacién General.
o Correo: incidentes@fundacioncip.org.ar (si esta disponible).

2. El reporte debe incluir: qué ocurrid, cuando, dénde (qué sistema/equipo), quién lo
detectd, acciones tomadas hasta el momento.

Fase 2: Evaluacidn y contencion inmediata (primeras 24-48 horas)

1. El equipo de respuesta se reune (virtual o presencialmente) para evaluar la gravedad y
clasificar el incidente.

2. Contencién: Se toman medidas para detener el dafo y evitar que se extienda:
o Desconectar equipos afectados de la red.
o Cambiar contrasefias comprometidas.
o Bloquear accesos remotos.
o Aislar sistemas infectados.

3. Preservacion de evidencias: Se realiza una imagen forense de los sistemas afectados (si es
posible) o se documenta el estado. No se apagan los sistemas sin antes preservar la
evidencia (a menos que sea necesario para contener).

Fase 3: Investigacion y evaluacion de alcance (48-72 horas)

1. Se determina:



Fase 4:

Fase 5:

o

Qué informacidn se ha visto comprometida (tipo de datos, cantidad de registros,
personas afectadas).

Como ocurrio el incidente (vector de ataque, vulnerabilidad explotada).
Quién es el responsable (si se puede determinar).

Posibles consecuencias para las personas afectadas (riesgo de dafio).

Se documenta todo en un Informe de Incidente (ver Anexo 3).

Notificacidn a afectados y autoridades (72 horas maximo)

Si el incidente es de nivel Medio, Alto o Critico, y afecta datos personales, se debe
notificar a la Direccion Nacional de Proteccién de Datos Personales en un plazo maximo

de 72 horas desde que se tuvo conocimiento del incidente (estandar GDPR, adoptado

como buena practica).

Notificacion a afectados: Se informara a las personas cuyos datos se hayan visto

comprometidos, explicando:

o

Naturaleza del incidente.
Datos afectados.

Riesgos potenciales.
Medidas adoptadas.

Recomendaciones para protegerse (ej: cambiar contrasefas, estar alerta a
phishing).

Datos de contacto para mas informacion.

La notificacion debe ser clara, en lenguaje accesible y, si corresponde, en la lengua de la

comunidad afectada.

Remediacion y medidas correctivas

Se implementan medidas para evitar que el incidente se repita:

o

o

o

O

Parches de seguridad.
Refuerzo de politicas de contrasefias.
Capacitacién adicional al personal.

Mejora de controles de acceso.



2. Se actualizan las politicas y procedimientos si es necesario.
Fase 6: Cierre y documentacion

1. Se completa el Informe de Incidente con todas las acciones tomadas, lecciones aprendidas
y medidas correctivas implementadas.

2. Elinforme se archiva en la carpeta 07_Proteccion_Datos/03_Incidentes.
3. Serealiza una reunion de lecciones aprendidas con el equipo.
14.5. Modelos de comunicacion (Anexo 3)
e Plantilla de informe de incidente interno.
e Plantilla de notificacién a la autoridad de control.
e Plantilla de comunicacion a afectados.

Para la realizacién de Evaluaciones de Impacto de Proteccion de Datos (DPIA) y la activacién
del Protocolo de fuga digital, deberan consultarse los Anexos 5 y 6 respectivamente.

15. Software y licencias

e Solo se permite software con licencia valida o de cddigo abierto autorizado por la
Fundacion.

e Prohibido instalar software pirateado, sin licencia o de dudosa procedencia.

e El responsable de IT mantendra un inventario de software instalado en cada equipo, con
sus respectivas licencias y fechas de vencimiento.

e Las actualizaciones de seguridad deben aplicarse de manera automatica o lo antes posible.

16. Redes Wi-Fiy conectividad
e Lared de oficina (Wi-Fi) tendra:
o Contrasefia segura (WPA2 o WPA3).
o Cambio de contrasefia cada 6 meses.

o Acceso solo para personal de la Fundacidn y visitas autorizadas (con invitado).



¢ Red de invitados: Separada de la red interna, para visitas, eventos y reuniones. No tiene
acceso a los recursos internos (carpetas compartidas, impresoras, servidores).

e Para trabajo remoto con datos sensibles, se deberd usar VPN (Red Privada
Virtual) proporcionada por la Fundacion.

17. Capacitacion en seguridad

e Todo nuevo integrante recibird una induccién obligatoria en esta IT Policy, con especial
énfasis en:

o Clasificacion de datos.

o Uso de contrasefias seguras.

o Deteccién de phishing.

o Procedimiento de reporte de incidentes.

e Anualmente, se realizard una capsula de actualizacidon (presencial o virtual) sobre riesgos
comunes (phishing, ingenieria social, nuevas amenazas).

e Se enviaran periddicamente recordatorios por correo con buenas practicas.

18. Monitoreo de la politica (KPIs y mejora continua)

Para garantizar la efectividad de este manual y su alineacién con los estandares internacionales, la
Fundacion realizard un seguimiento periddico de los siguientes indicadores:

Frecuencia
KPI Meta L Responsable
de medicién
% de personal capacitado en
seguridad informaticay L
., . ., 100% Anual Coordinaciéon + IT
proteccién de datos (induccién +
actualizacién anual)
Tiempo promedio de respuesta a
incidentes de nivel Alto o Critico < 24 horas Por incidente Responsable de IT
(desde deteccidn hasta




Frecuencia

KPI Meta L Responsable
de medicién
contencion inicial)
% de pruebas de restauracién de 100% s tral Administracion /
) emestra

backups exitosas

IT

N° de DPIAs realizados en
proyectos de alto riesgo
(denunciantes, comunidades

100% de los
proyectos que lo

Por proyecto

Oficial de
Proteccion de

L requieran Datos
originarias)
Cumplimiento de plazos de Oficial de
notificacion a autoridad de 100% Por incidente Proteccion de

control (72 horas)

Datos

Resultados de auditorias externas

Sin observaciones

Anual

Coordinacion

(si aplica) criticas

Estos KPIs se revisaran anualmente y se ajustaran en funciéon de la experiencia y los cambios
normativos. Los resultados se reportardn en el Informe Anual de Etica y Transparencia de la
Fundacion. El seguimiento se registrard en la tabla del Anexo 7.

19. Disposiciones finales

e Elincumplimiento de las normas de este manual podra dar lugar a sanciones disciplinarias,
segun lo establecido en el Cédigo de Etica y la Politica de Anticorrupcion.

e Este manual serd revisado anualmente o antes si se producen cambios significativos en la
tecnologia, la legislacion o las necesidades de la Fundacidn.

e Cualquier duda sobre su aplicacién debe ser consultada con el responsable de IT o con
Coordinacion General.



ANEXOS

Anexo 1: Formulario de solicitud de viaticos
(Modelo a implementar en formato digital - Google Forms o similar)
Solicitud de Viaticos - Fundacion CIP

e Fecha de solicitud:

Nombre del solicitante:

e Proyecto / Area:
e Motivo del viaje:
e Destino:
e Fecha de salida:
e Fecha de regreso:
e Cantidad de dias:
e Presupuesto estimado:
o Alojamiento: $
o Comidas: $
o Transporte (detallar): $
o Otros: S
e Total estimado: $
e Adjuntar cotizaciones si corresponde (alojamiento, pasajes).
e Firma del solicitante:
e Autorizado por (Coordinacién General):

e Fecha de autorizacion:

Anexo 2: Formulario de recepcion de activos

Recepcion de Activo Fijo - Fundacién CIP



e Fecha:

e Nombre del receptor:

e Cargo/Area:

e Descripcidn del activo:

e NuUmero de serie (si aplica):

e Numero de etiqueta de inventario:

e Estado del activo al recibirlo (nuevo, usado, observaciones):
e Firma del receptor:

e Firma del responsable de inventario:

e Fecha de devolucidn prevista (si es préstamo temporal):

e Fecha de devolucidén real (al momento de la devolucién):

Anexo 3: Plantilla de informe de incidente de seguridad

Informe de Incidente de Seguridad - Fundacion CIP

Campo Detalle

N° de incidente [Afio]-[NUmero correlativo]

Fecha de deteccion

Fecha de reporte inicial

Reportado por

(Robo de equipo / Acceso no autorizado / Filtracion / Ransomware /|

Tipo de incidente
Otro)




Campo

Detalle

Nivel de gravedad

(Bajo / Medio / Alto / Critico)

Sistemas afectados

Datos afectados

(Tipo, cantidad de registros)

Personas afectadas

(Numero, colectivo)

Descripcion del
incidente

(Qué ocurrio, como se detectd)

Acciones de contencién

Investigacion realizada

(Hallazgos, causa raiz)

Notificaciones
realizadas

(Afectados, autoridades, otros)

Medidas correctivas

Lecciones aprendidas

Fecha de cierre

Responsable del
informe




Anexo 4: Glosario de términos

Término

Definicién

BYOD

Bring Your Own Device. Politica que permite a empleados usar sus
dispositivos personales para fines laborales.

Cifrado en reposo

Proteccidn de datos almacenados en discos o bases de datos mediante
algoritmos de cifrado.

Cifrado de extremo
a extremo

Método de comunicacién donde solo los usuarios que se comunican
pueden leer los mensajes.

Data breach

Violacién de seguridad que provoca la destruccion, pérdida, alteracion,
divulgacidn o acceso no autorizado a datos.

Derechos de Acceso, Rectificacién, Cancelacién y Oposicidn sobre los

Derechos ARCO datos personales.
DPO Data Proteccion Officer (Oficial de Proteccidén de Datos).
GDPR Reglamento General de Proteccion de Datos de la Unidn Europea.
IT Information Technology (Tecnologias de la Informacidn).
Ley 25.326 Ley de Proteccién de Datos Personales de Argentina.
Malware Software malicioso disefiado para danar o infiltrarse en un sistema.
Phishing Técnica de ingenieria social para obtener informacién confidencial

mediante engafio.




Término Definicidn

Ransomware Tipo de malware que cifra los archivos de la victima y exige un rescate.

VPN Virtual Private Network. Red privada virtual que extiende una red segura a
través de internet.

Anexo 5: Protocolo DPIA (Data Protection Impact Assessment)

5.1. Objetivo

El DPIA (Evaluacion de Impacto de Proteccion de Datos) es un proceso sistematico para identificar
y minimizar los riesgos para los derechos y libertades de las personas derivados del tratamiento de
datos personales, especialmente cuando dicho tratamiento puede presentar un alto riesgo.

5.2. Triggers obligatorios (é cuando hacer un DPIA?)
Se realizara un DPIA de forma obligatoria en los siguientes casos:

e Proyectos que impliquen tratamiento de datos de nivel Restringido (salud, denuncias,
informacién de comunidades originarias).

e Proyectos que involucren a denunciantes de corrupcién o abuso.

e Proyectos que utilicen nuevas tecnologias para el tratamiento de datos (ej: aplicaciones
moviles, bases de datos complejas, inteligencia artificial).

e Proyectos que impliquen transferencias internacionales de datos.

e Proyectos que puedan generar alto riesgo para los derechos y libertades de las personas
(ej: evaluaciones, perfiles, decisiones automatizadas).

e Cuando el Oficial de Proteccion de Datos lo considere necesario, aunque no se den los
supuestos anteriores.

5.3. Procedimiento DPIA

El DPIA se realizard siguiendo la siguiente plantilla:

Seccién Contenido




Seccidn

Contenido

1. Identificacion del
proyecto

Nombre del proyecto, responsable, fecha de inicio prevista.

2. Descripcion del
tratamiento

¢Qué datos se trataran? ¢De quién es? ¢Con qué finalidad? ¢Qué
tecnologias se utilizaran? ¢ Habra transferencias?

3. Evaluacion de
necesidad y
proporcionalidad

¢El tratamiento es necesario para la finalidad? ¢ Hay formas menos
invasivas de lograr el mismo objetivo?

4. Identificacion de

Listar riesgos potenciales para los derechos y libertades de los titulares
(ej: discriminacion, robo de identidad, pérdida de confidencialidad,

riesgos revictimizacién). Evaluar probabilidad (baja, media, alta) y gravedad (baja,
media, alta).
5. Medidas de Para cada riesgo identificado, describir las medidas técnicas, organizativas
mitigacion y legales que se implementaran para eliminarlo o reducirlo.

6. Riesgo residual

Una vez aplicadas las medidas, evaluar si el riesgo residual es aceptable.

7. Consulta a
interesados

Si corresponde, describir si se ha consultado a los potenciales afectados o
a sus representantes.

8. Conclusidny
recomendacion

El DPIA concluye que el proyecto puede implementarse (con las medidas
descritas) / no puede implementarse / debe consultarse a la autoridad de
control.

9. Firmas de
aprobacién

Oficial de Proteccién de Datos, Comité de Etica (si corresponde),
Coordinacion General.

5.4. Flujo de decision DPIA




[Identificacion de trigger DPIA]
+
[Realizar DPIA segin plantilla]
+
¢Riesgos residuales aceptables?
& N
51 No
1 +

[Implementar proyecto] [Consultar a autoridad de control]

{(Direccidn Nacional de Proteccion de Datos)

5.5. Archivo

Los DPIAs completados se archivaran en la carpeta 07_Proteccion_Datos/04_DPIAy estaran
disponibles para auditorias internas y externas.

Anexo 6: Protocolo de fuga digital
6.1. Objetivo

Establecer un procedimiento para, en caso de amenaza inminente (coercidn politica, riesgo de
incautaciéon, desastre natural, conflicto armado, orden judicial cuestionable), resguardar o
transferir de manera segura la totalidad de la informacidn sensible bajo custodia de la Fundacion,
garantizando su confidencialidad e integridad.

6.2. Criterios de activacion
El protocolo sera activado por:
e Coordinacién General.
e Comité de Etica Externo (en caso de que la Coordinacién esté inhabilitada).

e Por decisidon conjunta de al menos dos de los siguientes: Oficial de Proteccidon de Datos,
responsable de IT, un miembro del Consejo Directivo.

La activacién procederd ante situaciones como:



e Allanamiento ilegitimo o judicialmente cuestionable de la sede.

e Amenaza de violencia fisica contra el personal o las instalaciones.

e Orden de entrega de datos que pueda poner en riesgo a denunciantes o comunidades.
e Desastre natural o conflicto que inhabilite la sede.

e Deteccidn de un ataque informatico de gran escala que comprometa los sistemas.

6.3. Contactos autorizados

Canal de comunicacion de
Rol Contacto .
emergencia
Coordinacion General [Nombre, teléfono, Signal] Signal / ProtonMail
Oficial de Proteccion de . . . .
[Nombre, teléfono, Signal] Signal / ProtonMail
Datos
Responsable de IT [Nombre, teléfono, Signal] Signal / ProtonMail
Miembro Comité Etica ) ] ] )
[Nombre, teléfono, Signal] Signal / ProtonMail
Externo
Contacto internacional [Organizacidn, persona, ) .
. Signal / ProtonMail
(alianza) contacto]

(Este listado se mantendrd actualizado en un documento separado, accesible solo para el equipo
de respuesta, y se revisard trimestralmente.)

6.4. Procedimiento paso a paso

1. Evaluacion de la amenaza: El equipo de respuesta evalla el tipo de riesgo y el nivel de
urgencia.

2. Identificacidn de datos criticos: Se prioriza la transferencia de:
o Denuncias de SEAH y corrupcion.

o Datos de salud y relatos de violencia.



o Informacién de comunidades originarias.
o Consentimientos informados y documentacidn legal sensible.
o Claves y accesos a sistemas institucionales.

3. Cifrado adicional: Todos los datos a transferir seran cifrados con una clave adicional
(diferente a la de uso cotidiano) utilizando herramientas de cddigo abierto verificadas (ej:
VeraCrypt, 7-Zip con AES-256). La clave se comunicara por un canal diferente al de la
transferencia (ej: la transferencia se hace por un medio, la clave por Signal).

4. Transferencia segura:

o Opcion A (Nube externa): Subir los datos a un servidor en la nube con jurisdiccién
fuera de Argentina (ej: UE, con proveedor certificado GDPR), utilizando una cuenta
de emergencia creada previamente. Verificar la integridad de la subida (hash).

o Opcion B (Dispositivo fisico): Copiar los datos a un disco duro encriptado (cifrado
completo) y entregarlo a una persona de confianza (miembro del Comité de Etica
Externo, embajada amiga, organizacién aliada internacional) con instrucciones
claras y un acta de recepcion.

o Opcion C (Transferencia a aliado internacional): Utilizar canales seguros (Signal,
ProtonMail) para transferir claves y ubicacidn a un contacto predefinido en una
organizacién internacional aliada, que actuara como depositario temporal.

5. Comunicacion post-emergencia: Una vez que el riesgo haya pasado (o si la situacion lo
permite durante la emergencia), se informard a las personas afectadas (si es posible y
seguro) ya la autoridad de control sobre la activacién del protocolo, explicando las razones
y las medidas adoptadas.

6. Registro: Se documentaran todas las acciones en un informe confidencial, archivado
en 07_Proteccion_Datos/05_Fuga_Digital. Este informe incluird: fecha y hora de
activacion, descripcion de la amenaza, datos transferidos y método utilizado, personas
involucradas, resultado y estado actual de los datos.

6.5. Verificacidn post-transferencia
Una vez restablecida la normalidad, se procedera a:
e Verificar la integridad de los datos transferidos.
e Restaurar la copia de seguridad en los sistemas habituales (si corresponde).

e Actualizar las politicas y procedimientos en funcién de las lecciones aprendidas.



Anexo 7: Tabla de seguimiento de KPIs

KPI Meta Q1 Q2 Q3 Q4 Observaciones

% de personal
capacitado

100%

Tiempo promedio
respuesta incidentes <24 h
Alto/Critico

% pruebas
restauracion backups 100%
exitosas

% DPIAs realizados en
proyectos de alto 100%
riesgo

% notificaciones a
autoridad en plazo (72 100%
h)

L, Sin
Auditorias externas )
observaciones

(resultado) .
criticas

Este anexo serd completado trimestralmente por el responsable de cada indicador y revisado en las

reuniones de Coordinacion.

Aprobacion y vigencia

Elaborado por Santiago R. Tristany




Fecha

01/02/2016

Revisado por

Coordinacion General / Responsable de IT

Juan Pablo Britez Svoboda Director

Fecha

01/03/2026

Aprobado por

Consejo Directivo de la Fundacion Centro de Investigaciones Psicolégicas
Waldemar Krieger Longo fundador

Bogado Ana Maria Bogado secretaria

Fecha de aprobacidon

[13/03/2026

Firma

Vigencia

A partir de su aprobacién, hasta nueva version.

Proxima revision

01/03/2027 + 1 afio]

Nota final (para el equipo)

Este manual es una herramienta de trabajo diario. Su objetivo no es burocratizar, sino facilitar

una gestion ordenada, transparente y segura, en coherencia con los valores y principios de nuestra

Fundacion. Las nuevas incorporaciones (DPIA, fuga digital, almacenamiento externo estratégico y

KPIs) nos preparan para los escenarios mas exigentes y nos posicionan como una organizacion de

vanguardia en la proteccién de datos y la seguridad de la informacion.

Ante cualquier duda, consulten con la Coordinacién General, el Oficial de Proteccién de Datos o el

responsable de IT. La seguridad y la transparencia son responsabilidad de todos.

Este documento ha sido actualizado para alinearse con el Cédigo de Etica v3.1, la Politica de

Proteccién de Datos Sensibles (v1.1), la Politica Anticorrupcion (v1.1) y los estandares

internacionales de transparencia y seguridad de la informacién, incluyendo GDPR, ISO 27001 vy las




recomendaciones del documento estratégico "Estructura y organizacion de vanguardia
internacional".



